
Un mundo en ciberguerra. 

¿Cómo gestionar una 

violación de ciberseguridad? 

¿Qué hacer ante un ataque?

Antonio Ramos

20 mayo2015
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Evolución del escenario de amenaza
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APT (Advanced Persistent Threat)

– Un nuevo tipo de atacante

– Atacante que se fija como objetivo una persona u organización a 

atacar para conseguir un propósito específico
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Vectores de ataques adaptativos

• La perspectiva debe ser:

– La red está comprometida o pronto lo será.

– ¿Cómo protegeremos los datos más importantes en un entorno 

comprometido?

– ¿Cómo hacemos difícil a los atacantes que tengan éxito?

– ¿Cómo detectamos que se está produciendo un ataque?

– ¿Cómo responderemos a los ataques sofisticados actuales?
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Mayores riesgos de una APT
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Fuentes de las APTs
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Objetivos de las APTs
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Interrumpir la “kill chain” (Lockheed

Martin)
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‘Resilience’



A VIABLE 
organization

Less 
controls

An AGILE 
organization

More 
controls

A SECURE 
organization

Early detection
Inmediate respond
Quick exploitation



A VIABLE 
organization

An AGILE 
organization

A SECURE 
organization

A RESILIENT 
organization



Respuesta
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Estandarizar la gestión de incidentes
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Estandarizar la gestión de incidentes
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Impacto potencial de la ciberinteligencia
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El rol del consejo

• 6 preguntas que debería hacer:
1. ¿Utiliza nuestra organización algún marco de seguridad?

2. ¿Cuáles son los cinco principales riesgos de la organización en 
materia de ciberseguridad?

3. ¿Cómo se conciencia a los empleados sobre su rol en relación a la 
ciberseguridad?

4. ¿Se han considerado tanto las amenazas internas como las 
externas a la hora de planificar las actividades del programa de 
seguridad?

5. ¿Cómo es gobernada la seguridad en la organización?

6. En caso de un incidente serio, ¿se ha desarrollado un protocolo de 
respuesta robusto?
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… todas ellas accesibles en www.isaca.org/cyber
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Thank you…

Keep the conversation at…

@antonio_ramosga@enplusone

es.linkedin.com/in/sorani/
linkedin.com/company/n-1-
intelligence-&-research

http://flip.it/YE7cC https://plus.google.com/+AntonioRamos


